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IT Security Audit

Die Zug Estates Gruppe betreibt viele Initiativen mit Bezug zur Informationssicherheit, welche sich
immer an den gesetzlichen Vorgaben und an «Best Practice» fiir unsere Branche und
Unternehmensgrdsse orientieren.

Mit Unterstitzung von IT Experten wurden hohe Sicherheitsstandards gesetzt, welche laufend an die
neue Situation angepasst werden und auf die ganze Gruppe sowie alle relevanten Systeme angewendet
werden. Das IT Service Continuity Management ist dokumentiert und mit den ausgearbeiteten
Drehbtichern sind die Ablaufe fiir die zu erwartenden Zwischenfélle vorbereitet.

Die Themen der uUbergreifenden Cyber Security werden periodisch beurteilt und in konkreten
Handlungsempfehlungen umgesetzt. Die festgeschriebenen Grundsatze gelten fur alle Bereiche der
Unternehmensgruppe und werden anhand einer Risikoeinschatzung priorisiert.

Der Datenschutz wird grossgeschrieben und von einem Gremium der verantwortlichen Fachbereiche
periodisch aber auch im operativen Betrieb bearbeitet. Die Umsetzung des Datenschutzes orientiert
sich an den gesetzlichen Vorgaben im In- und Ausland und wird unter Einbezug von Experten
umgesetzt.

Die Geschéftsleitung wird mehrmals und der Verwaltungsrat einmal im Jahr informiert Gber den
aktuellen Status der Informationssicherheit. Der letzte sicherheitsrelevante Vorfall, ohne Datenabfluss,
datiert auf das Jahr 2019. Mit dem Wechsel zu einem neuen IT Partner, regelméassigen externen
Sicherheitsaudits, kontinuierlichen internen Schulungsprogrammen und dem Abschluss einer Cyber
Versicherung sind die notwendigen organisatorischen Massnahmen getroffen worden.
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